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Skolitel Forma studia a téma dizertacnej prace

Forma studia: externa

Nazov dizertacnej prace:
Navrh vyuzitia heterogénnych Big Data zdrojov pre riadenie procesov

Anotdcia dizertacnej prdace:

doc. Ing. Juraj Dudék, PhD. Cielom dizertacnej prace je vyskum vyuZitia heterogénnych Big Data
zdrojov dat v kontexte pokrocilého riadenia procesov a navrh
komplexného teoretického a aplikacného ramca pre ich aplikaciu.
Sucasné priemyselné a kybernetické systémy generuju velké objemy dat
réznorodého charakteru, od vysokofrekvencnych signalov z
distribuovanych loT senzorov azZ po Struktirované zdznamy z
podnikovych databaz a iné kontinudlne datové toky. Hlavnym prinosom
prace bude systematicky ndvrh ETL procesov na integraciu a
predspracovanie tychto dat, na ktoré bezprostredne nadviaZze vyvoj a
implementdcia prediktivnych modelov a adaptivnych riadiacich
algoritmov. Tieto algoritmy umoZnia optimalizaciu riadenia, ¢im sa
zabezpecdi presna a autondmna reakcia systému na zmeny v okolitom
prostredi a prevadzkovych podmienkach. Stcastou riesenia bude
experimentdlne overenie navrhnutého konceptu v modelovych
scenaroch. Pri validécii sa bude klast mimoriadny déraz na kritické
vykonnostné parametre, akymi st presnost predikcii, rychlost
regulacnych zasahov a celkova skalovatelnost navrhnutého systému.
Vysledky prace tak priamo prispeju k vyvoju novej metodiky
navrhovania kyberneticko-fyzikalnych systémov schopnych spracivat
rozsiahle datové toky a spolahlivo fungovat v dynamickom, datovo
orientovanom prostredi priemyslu 4.0.

Forma studia: externa

Ndzov dizertacnej prace:
Navrh metodiky pre inteligentné a prediktivne riadenie priemyselnych
pohonov s vyuzZitim Edge-based analyzy dat

doc. Ing. Gabriel Gaspar, PhD. Anotdcia dizertacnej prdce:

Cielom dizertacnej prace je vyskum a navrh inovativnej metodiky pre
inteligentné riadenie a diagnostiku kyberneticko-fyzikdlnych systémov,
so Specifickym zameranim na pokrocilé priemyselné pohony. Zasadnym
prinosom prace bude implementdcia modernych algoritmov analyzy dat
a riadenia priamo na Urovni koncovych zariadeni prostrednictvom
technoldgii Edge computingu. Tento pristup umoZni spracovanie a
vyhodnocovanie kritickych procesnych parametrov priamo pri zdroji s
minimalnou latenciou, ¢im sa vyrazne eliminuje zataz komunikaénych
sieti a maximalizuje sa efektivita i reakény cas regulaénych sluciek v
porovnani s tradiénymi cloudovymi ¢i centralizovanymi rieSeniami. Jadro
prace bude spocivat v exaktnom modelovani dynamiky vybranych
priemyselnych pohonov a vo vyvoji edge-based algoritmov pre
inteligentny monitoring, ktoré dokazu v redlnom case detegovat
prevadzkové anomalie. Na zaklade tychto lokalne predspracovanych a
vyhodnotenych dat bude ndsledne navrhnuta komplexna metodika pre
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prediktivne riadenie a prediktivnu tdrzbu. Ulohou tejto metodiky bude
nielen optimalizacia samotného regulacného procesu, ale aj
maximalizacia Zivotnosti technoldgii a minimalizacia necakanych
vypadkov vo vyrobe. Neoddelitelnou stc¢astou vyskumu bude integracia
navrhnutého distribuovaného Edge konceptu do Standardnej hierarchie
priemyselného riadenia. V zaverecnej faze rieSenia prebehne dokladna
validacia vyvinutych metdd na realnom laboratéornom modeli, spojena s
kritickym zhodnotenim a porovnanim dosiahnutych vysledkov s
konvencénymi pristupmi k riadeniu z hladiska spolahlivosti, presnosti a
vypoctovej narocnosti.

doc. Ing. Jozef Hrbcéek, PhD.

Forma studia: denna

Ndzov dizertacnej prace:
Prediktivna udrzba prvkov Zeleznicnych zabezpecovacich systémov s
vyuzitim modelov a rozhodovacich algoritmov

Anotdcia dizertacnej prdace:

Dizertac¢nd praca sa zameriava na prechod od reaktivnej a preventivnej
udrzby k prediktivnym stratégidm v prostredi zelezni¢nych
zabezpeclovacich systémov, s dérazom na variabilitu metdd
prispésobenych redlnym obmedzeniam Teoreticka ¢ast analyzuje
Strukturu, degradac¢né mechanizmy a vplyvy externych faktorov na
kfdcové prvky infrastruktary. Jadrom prace je aplikacia analytickych
metdd (ako napriklad FTA -Fault Tree Analysis a RBD - Reliability Block
Diagram, ...) na identifikaciu kritickych stavov systému za Gcelom
modelovania dynamiky zmien technického stavu a predikciu
poruchovych stavov. Na zaklade ziskanych dat a pravdepodobnostnych
vystupov praca navrhuje klasifikacny model s vyuzitim zvolenych
algoritmov, ktoré budu slizit ako podporny nastroj pre automatizované
planovanie udrzby. Prinosom prace je zvySenie prevadzkovej
spolahlivosti, eliminacia neplanovanych vyluk a optimalizacia nakladov
na zivotny cyklus zabezpecovacich zariadeni pri minimalnych
investiciach.

doc. Ing. Marian Hrubos, PhD.

Forma studia: denna

Nazov dizertacnej prace:
Vyuzitie metdd Ul pre navrh adaptivneho SLAM systému pre all-
weather lokalizaciu

Anotdcia dizertacnej prdce:

Cielom prace je ndvrh, implementdcia a experimentdlne overenie
adaptivneho SLAM systému pre spolahlivu lokalizaciu v rezime all-
weather, vyuzivajuceho metddy umelej inteligencie na dynamicku
optimalizaciu fuzie senzorickych dat. Praca sa zameria na navrh
architektury adaptivneho SLAM systému, ktory umozni efektivnu
integraciu viacerych typov senzorov (kamera, IMU, LiDAR, GNSS) s
cielom zabezpedit robustnu lokalizaciu a mapovanie v meniacich sa
environmentdlnych podmienkach, ako su dazd, hmla, sneh, znizené
osvetlenie ¢i rusenie GNSS signalu. Klu¢ovym prinosom bude
implementacia mechanizmu adaptivneho riadenia vah jednotlivych
senzorov na zaklade aktudlnej kvality a spolahlivosti ich merani, pricom
budu vyuZité metddy umelej inteligencie na odhad spolahlivosti a
optimalizaciu datovej fuzie. Funkénost navrhnutého systému bude
overend v laboratérnom prostredi prostrednictvom experimentalnych
scenarov simulujucich rézne prevadzkové podmienky. Cielom
dizertacnej prace je prispiet k rozvoju poznatkov v oblasti spolahlivej
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percepcie a lokalizacie autondmnych robotickych systémov v ramci
odboru automatizacie.

prof. Ing. Rastislav Pirnik, PhD.

Forma studia: denna

Nazov dizertacnej prace:
Zvysovania kybernetickej odolnosti OT systémov

Anotdcia dizertacnej prdce:

Navrhovana dizerta¢na praca sa zameriava na preskimanie, modelovanie
a zvySenie kybernetickej odolnosti systémov operacnych technolégii (OT)
v prostredi kritickej infrastruktury. Digitalizacia priemyselnych procesov a
konvergencia IT/OT prostredi vyznamne zvy$uju mieru vystavenia
priemyselnych riadiacich systémov kybernetickym hrozbam. Incidenty
ako utok na Colonial Pipeline, malware Stuxnet ¢i Industroyer poukazuju
na potrebu systematického pristupu ku kybernetickej odolnosti OT
systémov.

Cielom prace je navrhnut metodiku hodnotenia a adaptivneho
zvySovania kybernetickej odolnosti OT systémov, ktora bude zohladrovat
Specifika priemyselnych riadiacich systémov (ICS), fyzikalne dopady
kybernetickych incidentov a poZiadavky na bezpecnost, dostupnost a
kontinuitu prevadzky. Sucastou rieSenia bude modelovanie hrozieb,
kvantifikacia odolnosti pomocou definovanych metrik (napr. MTTD,
MTTR, index prevadzkovej kontinuity), navrh architektonickych a
procesnych opatreni a experimentalna validdcia na testovacom alebo
simulovanom OT prostredi.

prof. Ing. Rastislav Pirnik, PhD.
Skolitel Specialista: Ing. Pavol
Kuchar, PhD.

Forma studia: denna

Nazov dizertacnej prace:
Digitalne dvojca mestskych systémov s implementaciou metdéd umelej
inteligencie pre vcasnu detekciu kybernetickych utokov

Anotdcia dizertacnej prdce:

Dizerta¢na prdca sa zameriava na ndvrh a implementdciu bezpecnostne
orientovaného digitalneho dvojc¢ata (Digital Twin) vybranych subsystémov
inteligentného mesta s vyuzitim metdd umelej inteligencie na detekciu a
predikciu kybernetickych hrozieb. Vyskum bude orientovany na
modelovanie a simuldciu kyber-fyzikdlnych systémov v oblastiach
dopravy, mestskej energetiky a odpadového hospodarstva.

Cielom prace je vytvorit formdalny model digitdlneho dvojcata ako
dynamického systému so spatnou vazbou medzi fyzickou a kybernetickou
vrstvou, navrhnut metriky kybernetickej odolnosti a implementovat
algoritmy strojového ucenia umoznujuce vcasnu detekciu anomalii a
utokov. Digitdlne dvojéa bude sucdasne slizit ako experimentdlne a
tréningové prostredie (cyber range) na simuldciu incidentov a validaciu
obrannych mechanizmov.

Vystupom prace bude matematicky podlozeny model digitalneho
dvojcata mestskych subsystémov, implementovany experimentalny
framework a validacné vysledky preukazujice zvysenie schopnosti
v€asnej detekcie kybernetickych hrozieb.

Forma studia: denna

Ndzov dizertacnej prace:
Vyskum vyuZitia nastrojov umelej inteligencie pri fuzii dat zo snimacov
v doprave
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doc. Ing. Vojtech Siméak, PhD.

Anotdcia dizertacnej prdce:

Hlavnym zameranim dizertacnej prace bude ziskavanie novych
informacii z dat zo snimacov vyuzivanych v doprave. Jedna sa

o stacionarne snimace (radary, lidary, snimace teploty, kamery,
bluetooth, wifi, GNSS a podobne). Rovnako aj snimace na mobilnych
prvkoch (vozidla, drony, a ich radary, lidary, kamery, GNSS, INS, snimace
teploty, pripadne mobilné telefény fudi...). Pri ziskavani informacii by
boli vyuzité postupy umelej inteligencie napriklad umelé neurénové
siete, multi-agentové systémy a podobne. Pri vybere samotnych
informacii by boli vyuzité nastroje ako napriklad ChatGPT, Gemini,
DeepSeek a podobne. Ulohou doktoranda by bol aj vyskum hibky
predspracovania dat tak, aby nedoslo k signifikantnej strate informacii.

doc. Ing. Vojtech Siméak, PhD.

Forma studia: denna

Nazov dizertacnej prace:
Vyskum vyuzitia autondmnej kooperacie UGV a UAV

Anotdcia dizertacnej prdce:

Hlavnym zameranim dizertacnej prace bude vyskum kooperacie
pozemného robota (UGV) a autonédmneho lietajuceho drona (UAV) pri
prieskume nezndmeho terénu s cielom zabezpedit optimalnu a
spolahlivd navigaciu UGV. Vyskum sa bude najméa zameriavat na UAV,
ktoré bude schopné autondmneho vzletu, samostatnej navigacie, tvorby
3D mapy prostredia, generovania trasy medzi poc¢iatocnym a cielovym
bodom a nasledného ndvratu do vychodiskovej pozicie. Na navigaciu a
mapovanie prostredia bude UAV vyuZivat senzory typu LiDAR, IMU, GPS
a kamerové systémy. Ulohou doktoranda bude navrh takéhoto UAV
vratane architektlry systému a vyvoj algoritmov pre jeho riadenie a
spracovanie ziskanych dat.

doc. Dr. Ing. Peter Vestenicky
Skolitel Specialista: Ing. Pavol
Kuchar, PhD.

Forma studia: denna

Ndzov dizertacnej prace:
Bezpeénost loT a embedded zariadeni

Anotdcia dizertacnej prdce:

Kybernetické utoky proti loT a embedded zariadeniam vykazuju dlhodobo
vzostupny trend a predstavuju vyznamnu hrozbu pre spolocnost,
priemyselné podniky aj kritickd infrastruktiru. Tieto zariadenia su casto
navrhované s dérazom na funkénost a nizke naklady, pri¢om
bezpecnostné mechanizmy nie su implementované v dostatocnej miere,
¢o z nich robi atraktivny ciel pre dtoénikov. Uto¢nici mézu zneuzivat
zranitelnosti  vo  firmvéri, komunikaénych  protokoloch alebo
autentizacnych mechanizmoch, ¢im ziskaju neopravneny pristup k
zariadeniam, manipuluju s ich ¢innostou alebo ich zneuZiju ako sucast
rozsiahlej$ich utokov, napriklad botnetov. Uspedny ttok méze sposobit
nielen technologické a ekonomické skody, ale aj ohrozit bezpecénost
pouzivatelov a dévernost spracovavanych tdajov.V pripade identifikacie
bezpednostného incidentu je nevyhnutné vykonat analyzu zranitelnosti a
mechanizmov, ktoré umoznili realizaciu utoku, s cielom pochopit jeho
priebeh a identifikovat slabé miesta zariadenia. Cielom dizertacnej prace
je vyskum zranitelnosti 1oT a embedded zariadeni, analyza existujucich
bezpecnostnych mechanizmov a identifikacia ich nedostatkov. Praca sa
bude dalej zaoberat navrhom odporuéani, metdéd a bezpec¢nostnych
mechanizmov pripadne algoritmov na zvySenie Urovne ochrany tychto
zariadeni. Vystupy prace by mali prispiet k zvySeniu bezpecnosti IoT a
embedded zariadeni a k zniZeniu rizika ich zneuZitia v kybernetickych
utokoch.
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doc. Ing. Juraj Zdansky, PhD.

Forma studia: denna

Ndzov dizertacnej prace:
Bezpecné vyhodnotenie obrazu

Anotdcia dizertacnej prdce:

Vyhodnotenie obrazu je beZznou stcastou kamerovych systémov. Vystupy
vyhodnotenia obrazu (napr. detekcia objektu v obraze) vsak nie su
bezpednostne relevantné, preto ich nemozZno pouzit na realizaciu
bezpecnostnych funkcii (funkcie eliminujlce riziko suvisiace s riadenym
procesom na tolerovatelnu Uroven). Cielom dizertacnej prace je vyvoj,
resp. zdokonalenie algoritmov vyvinutych na pracovisku Katedry
riadiacich a informacnych systémov. Dosiahnutie tohto ciela
predpoklada implementdciu vyvinutych algoritmov do vhodne;j
viackanalovej hardvérovej architektiry a nasledné preukazanie
dosiahnutej SIL (Safety Integrity Level). Prinos bezpec¢ného snimania
obrazu je predovsetkym vo vyraznom zjednoduseni realizacie
bezpecnostnych funkcii najma v priemyselnych a dopravnych aplikaciach.




