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Anotdcia témy DzP
Navrhovana dizerta¢nd praca sa zameriava na preskimanie, modelovanie a zvySenie kybernetickej odolnosti
systémov operacnych technoldgii (OT) v prostredi kritickej infrastruktury. Digitalizacia priemyselnych procesov
a konvergencia IT/OT prostredi vyznamne zvySuji mieru vystavenia priemyselnych riadiacich systémov
kybernetickym hrozbam. Incidenty ako utok na Colonial Pipeline, malware Stuxnet ¢i Industroyer poukazuju na
potrebu systematického pristupu ku kybernetickej odolnosti OT systémov.

Cielom prace je navrhnut metodiku hodnotenia a adaptivheho zvySovania kybernetickej odolnosti OT
systémov, ktora bude zohladnovat 3pecifikd priemyselnych riadiacich systémov (ICS), fyzikdlne dopady
kybernetickych incidentov a poZiadavky na bezpeénost, dostupnost a kontinuitu prevadzky. Stc¢astou riesenia
bude modelovanie hrozieb, kvantifikicia odolnosti pomocou definovanych metrik (napr. MTTD, MTTR, index
prevadzkovej kontinuity), ndvrh architektonickych a procesnych opatreni a experimentédlna validacia na
testovacom alebo simulovanom OT prostredi.

Vysledkom prace bude origindlny model alebo framework umoZnujuci systematické hodnotenie a
optimalizaciu kybernetickej odolnosti OT systémov s potencialnym vyuzitim v energetike, priemyselnej vyrobe,
doprave a dalSich sektoroch kritickej infrastruktury.

Rozsirené informacie, vyskumné zodpovednosti a tlohy doktoranda

Doktorand bude riesit vyskumnud Ulohu zamerani na navrh vedecky podloZenej metodiky hodnotenia a
zvySovania kybernetickej odolnosti OT systémov v sulade s medzinarodnymi Standardmi, ako si ramce NIST
Cybersecurity Framework a norma IEC 62443.

Hlavné vyskumné ulohy:
Analyza sucasného stavu poznania
e systematicky prehlad literatury v oblasti resilience engineering a bezpecnosti ICS/SCADA,
e identifikacia existujucich modelov hodnotenia odolnosti,
e analyza legislativnych a normativnych poZiadaviek.



Definovanie modelu kybernetickej odolnosti OT:
e navrh formalnej definicie kybernetickej odolnosti OT systémoyv,
e identifikdcia kfu¢ovych metrik a parametrov hodnotenia,
e modelovanie zavislosti medzi kybernetickou a fyzikdlnou vrstvou systému.

Navrh metodiky hodnotenia a optimalizacie:

e navrh kvantifika¢ného modelu (napr. na baze pravdepodobnostnych alebo simulacnych pristupov),

e vytvorenie hodnotiaceho frameworku (resilience scoring model),

e navrh adaptivnych opatreni na zvySenie odolnosti (segmentdcia siete, detekéné mechanizmy,
redundancia, bezpecnostné architektury).

Experimentdlna validacia:
e navrh a implementacia experimentalneho OT testbedu alebo digitadlneho dvojcata,
e simulacia vybranych typov utokov,
e vyhodnotenie dopadu bezpecnostnych opatreni na Urover odolnosti.

Publika¢na a vedecka ¢innost:
e publikovanie vysledkov vo vedeckych ¢asopisoch a na medzinarodnych konferenciach,
e  aktivna Ucast na grantovych projektoch a vyskumnych aktivitdch pracoviska.

Doktorand bude zodpovedny za samostatné riesSenie vedeckych uloh, navrh metodickych postupov, realizaciu
experimentov, analyzu vysledkov a formulovanie vedeckych zaverov.

Profil uchadzaca

Odborné znalosti:
o zaklady kybernetickej bezpecnosti (network security, risk management),
e znalost architektur IT a OT systémoy,
e orientacia v problematike priemyselnych riadiacich systémov (ICS, SCADA, PLC),
e zdkladna znalost bezpeénostnych standardov (napr. IEC 62443, NIST CSF),
e schopnost pracovat s modelovacimi alebo simulaénymi nastrojmi.

Technické zruénosti:
e  pokrocild znalost sietovych technoldgii,
e skisenosti s virtualizaciou alebo laboratérnym testovanim,
e programovanie (napr. Python, MATLAB, alebo iny analyticky nastroj),
e schopnost pracovat s datovou analyzou a Statistickymi metddami.

Vedecké predpoklady:
e schopnost samostatnej vedeckej prace,
e analytické a kritické myslenie,
e schopnost formulovat vyskumné otazky a hypotézy,
e dobra znalost anglického jazyka (pisomna aj Ustna forma),
e predpoklad publikovania vo vedeckych ¢asopisoch.

Vyhodou je:
e prax v oblasti OT bezpecnosti alebo priemyselnej automatizacie,
e skusenost s penetraénym testovanim alebo bezpeénostnym auditom,
e  (cast na vyskumnych alebo bezpecnostnych projektoch.

PoZadované vstupy vo forme HW a SW boli zabezpecené z projektu MATCHING (prva faza). Predpokladané
naklady na diseminaciu vysledkov planujeme pokryt aktivnym zapojenim do rdéznych projektov, ¢i uz na drovni
fakulty, univerzity, alebo neskor podanych projektov VEGA, KEGA, APVV, respektive HORIZON Europe.



