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Anotdcia témy DzP
Dizertacna praca sa zameriava na navrh a implementaciu bezpeénostne orientovaného digitadlneho dvojcata
(Digital Twin) vybranych subsystémov inteligentného mesta s vyuZitim metdd umelej inteligencie na detekciu
a predikciu kybernetickych hrozieb. Vyskum bude orientovany na modelovanie a simulaciu kyber-fyzikalnych
systémov v oblastiach dopravy, mestskej energetiky a odpadového hospodarstva.
Cielom préce je vytvorit formalny model digitalneho dvojcata ako dynamického systému so spatnou vazbou
medzi fyzickou a kybernetickou vrstvou, navrhnat metriky kybernetickej odolnosti a implementovat algoritmy
strojového uéenia umozniujuce véasnu detekciu anomalii a Utokov. Digitalne dvoj¢a bude sucasne sluzit ako
experimentalne a tréningové prostredie (cyber range) na simuldciu incidentov a validaciu obrannych
mechanizmov.
Vystupom prace bude matematicky podlozeny model digitdlneho dvoj¢ata mestskych subsystémov,
implementovany experimentdlny framework a validacné vysledky preukazujuce zvysenie schopnosti véasnej
detekcie kybernetickych hrozieb.

Rozsirené informdcie, vyskumné zodpovednosti a tlohy doktoranda
Doktorand bude riesit interdisciplinarny vyskumny problém na rozhrani kybernetickej bezpeénosti, modelovania
dynamickych systémov a umelej inteligencie.

Hlavné vyskumné tlohy:
Analyza sucasného stavu poznania
e  Studium modelovania kyber-fyzikalnych systémov (CPS),
e analyza architektur digitalnych dvojciat,
e prehlad Al/ML metdd aplikovanych v kybernetickej bezpecnosti,
e analyza bezpecnostnych ramcov (napr. NIST Cybersecurity Framework).
Navrh matematického modelu digitdlneho dvojéata
formalna reprezentacia mestského subsystému ako:
e stavového priestoru,
o grafového modelu infrastruktury,
e hybridného dynamického systému,
modelovanie interakcie medzi:



e fyzickou vrstvou (senzory, akéné Cleny),
e  komunikacnou vrstvou,
e riadiacou vrstvou,
definovanie metrik:
e  kybernetickej odolnosti,
e  stability systému pri Utoku,
e  (asu detekcie a obnovy.
Implementacia experimentalneho frameworku
e navrh simulaéného prostredia digitdlneho dvojcata,
e integrdcia datovych tokov (syntetické a redlne data),
e implementacia Utokovych scendroy,
e meranie vykonnostnych parametrov algoritmov.
Digitalne dvojc¢a bude navrhnuté aj ako vyskumny kyberneticky polygdn pre:
e testovanie bezpecnostnych mechanizmoy,
e tréning Studentoy,
e validaciu bezpecnostnych stratégii.
Experimentdlna validacia a vyhodnotenie
e porovnanie klasickych detekénych pristupov s Al metédami,
e vyhodnotenie robustnosti modelov pri zmene podmienok,
e  Statistickd analyza vysledkov,
e navrh optimalizaéného modelu bezpecnostnej architektury.

Publika¢na a vedecka Cinnost:
e publikovanie vysledkov vo vedeckych ¢asopisoch a na medzinarodnych konferenciach,
e  aktivna Ucast na grantovych projektoch a vyskumnych aktivitdch pracoviska.

Doktorand bude zodpovedny za samostatné riesenie vedeckych uloh, navrh metodickych postupov, realizaciu
experimentov, analyzu vysledkov a formulovanie vedeckych zaverov.

Profil uchadzaca

Odborné znalosti:
e matematické modelovanie dynamickych systémoyv,
e zaklady tedrie riadenia alebo tedrie grafov,
e kybernetickd bezpecnost sietovych systémoy,
e zaklady umelej inteligencie a strojového ucenia.
Technické zruénosti:
e pokrocila znalost sietovych technoldgii,
e skisenosti s virtualizaciou alebo laboratérnym testovanim,
e programovanie (napr. Python, MATLAB, alebo iny analyticky nastroj),
e schopnost pracovat s datovou analyzou a $tatistickymi metddami.
Vedecké predpoklady:
e schopnost samostatnej vedeckej prace,
e analytické a kritické myslenie,
e schopnost formulovat vyskumné otazky a hypotézy,
e dobra znalost anglického jazyka (pisomna aj Ustna forma),
e predpoklad publikovania vo vedeckych ¢asopisoch.
Vyhodou je:
e skdsenost s modelovanim CPS alebo digitalnych dvojciat,
e znalost smart grid alebo inteligentnych dopravnych systémov,
e skdsenost s experimentalnym vyskumom alebo projektovou ¢innostou.

Pozadované vstupy vo forme HW a SW boli zabezpecené z projektu MATCHING (prva faza). Predpokladané
naklady na diseminaciu vysledkov planujeme pokryt aktivnym zapojenim do réznych projektov, ¢i uz na Urovni
fakulty, univerzity, alebo neskor podanych projektov VEGA, KEGA, APVV, respektive HORIZON Europe.



