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Anotécia témy DzP

Kybernetické utoky proti loT a embedded zariadeniam vykazuju dlhodobo vzostupny trend a
predstavuju vyznamnu hrozbu pre spoloc¢nost, priemyselné podniky aj kritickd infrastrukturu.
Tieto zariadenia su ¢asto navrhované s dbérazom na funkénost a nizke naklady, pricom
bezpecnostné mechanizmy nie su implementované v dostato¢nej miere, ¢o z nich robi
atraktivny ciel pre utoénikov. Utoénici moéiu zneuiivat zranitelnosti vo firmvéri,
komunikacnych protokoloch alebo autentizacnych mechanizmoch, ¢im ziskaju neopravneny
pristup k zariadeniam, manipuluju s ich ¢innostou alebo ich zneuziju ako sucast rozsiahlejsich
utokov, napriklad botnetov. Uspesny utok moze sposobit nielen technologické a ekonomické
Skody, ale aj ohrozit bezpecnost pouZivatelov a dévernost spracovavanych udajov. V pripade
identifikdcie bezpecnostného incidentu je nevyhnutné vykonat analyzu zranitelnosti a
mechanizmov, ktoré umoznili realizaciu utoku, s cielom pochopit jeho priebeh a identifikovat
slabé miesta zariadenia. Cielom dizertacnej prace je vyskum zranitelnosti loT a embedded
zariadeni, analyza existujucich bezpec¢nostnych mechanizmov a identifikacia ich nedostatkov.
Praca sa bude dalej zaoberat ndvrhom odporucani, metdd a bezpecénostnych mechanizmov
pripadne algoritmov na baze umelej inteligencie na zvySenie uUrovne ochrany tychto
zariadeni. Experimentdlne vystupy prace by mali prispiet k zvySeniu bezpecnosti loT a
embedded zariadeni a k zniZeniu rizika ich zneuzZitia v kybernetickych utokoch.

RozSirené informacie, vyskumné zodpovednosti a Ulohy doktoranda
Dizerta¢na praca sa zameriava na vyskum zranitelnosti a ochrany loT a embedded zariadeni,
ktoré sa stavaju vyznamnou su¢astou modernych informac¢nych systémov, aviak ¢asto obsahuju
bezpecnostné nedostatky spésobené obmedzenymi zdrojmi, nedostatoénymi bezpeénostnymi
mechanizmami alebo nevhodnym navrhom. Vyskum bude zamerany na analyzu sd¢asného stavu
bezpecnosti, identifikaciu a klasifikaciu zranitelnosti na drovni hardvéru, firmvéru a komunikacie,
ako aj na analyzu existujdcich metdd ochrany a experimentélny ndvrh inovovanych metéd
ochrany s pouzitim metdd umelej inteligencie. Vysledkom prace bude rozsirenie poznatkov v
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oblasti bezpecnosti loT a embedded zariadeni a ndvrh rieSeni vyuzitelnych na zvys$enie ich
odolnosti vo¢i kybernetickym dtokom, pricom doktorand bude samostatne realizovat vyskum,
experimenty, publikovat' jeho vysledky a aktivne sa zapdajat do vedecko-vyskumnych a
marketingovych aktivit pracoviska.

Profil uchadzaca
PVoZadované zruénosti:
(Skolitel zada svoju Specifikaciu pozadovanych zruénosti a vedomosti pre dant tému DzP.)

Nevyhnutné znalosti:e® ukoncené vysokoskolské vzdelanie Il. stupria v odbore
kybernetika, kybernetickd bezpecnost, pocitacové inZinierstvo alebo pribuznom odbore,e

zdkladné znalosti pocitacovych sieti, operacnych systémov a informacnej
bezpecnosti,® zdkladnd orientdcia v problematike hrozieb, zranitelnosti a ochrannych
mechanizmov.Vyhodné znalosti:e  pokrocilejsSie znalosti kryptografie, bezpecnosti sieti
alebo bezpecnosti softvéru,e prehlad o aktudlnych trendoch a vyskume v oblasti
kybernetickej bezpecnosti,® zdkladnd znalost prdvnych, etickych alebo organizacnych

aspektov bezpecnosti.2. Technické a metodické zrucnostie zdkladnad schopnost
programovania (napr. Python, C/C++, Java alebo podobné), skusenosti s prdcou v
prostredi Linux/Unix, ® schopnost pracovat s bezpecnostnymi alebo analytickymi

ndstrojmi a analyzovat technické ddta,»  zdkladné skusenosti s experimentdlnou alebo
laboratdrnou prdcou su vyhodou.3. Jazykové a komunikacné schopnostie schopnost Citat a
porozumiet odbornej literature v anglickom jazyku, zdkladnd schopnost prezentovat a
pisomne spracovat odborné vysledky v anglictine, ® ochota rozvijat akademicky a vedecky sStyl
komunikdcie.4. Osobnostné predpokladye samostatnost, zodpovednost a systematicky
pristup k rieseniu vyskumnych uloh, analytické myslenie a schopnost riesit komplexné
problémy,e  motivdcia pre dlhodobu vedecko-vyskumnu c¢innost, e schopnost
spolupracovat v time a aktivne komunikovat so skolitelom.5. DalSie vyhodné predpokladye

skusenosti s rieSenim projektov v oblasti IT alebo bezpecnosti,®  ucast na sutaZiach,
projektoch alebo vyskume v oblasti kybernetickej bezpecnosti,®  skusenosti s publikovanim,
prezentdciou alebo odbornou ¢innostou,® zdujem o vedecku kariéru alebo aplikovany
vyskum v oblasti kybernetickej bezpecnosti.
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