Okr uhy statnej skusky

Odbor 19. Kybernetika, sStudijny program 2. stupna ,Riadenie procesov”

N Znenie okruhu

1. | Znalostny pristup krieSeniu problémov (expertny systém a jeho architektury,
deklarativne programovanie-Prolog, reprezentdcia a ziskavanie poznatkov, strojové
ucenie). Praca s neurcitostou (bayesovské siete, faktory urcitosti). Evolucné
vypoctové techniky. Multiagentové systémy, jednobunkové automaty.
2. | Vnatorna Struktura systémov riadenia. Opis dynamického systému v stavovom
priestore. Diskrétne systémy automatického riadenia. Diskrétna parametricka
identifikacia systémov. Regulatory: stavové, proporciondlno-sumacno-diferencné,
adaptivne a prediktivne .
3. | Vyznam a pozicia analyzy rizika v ramci Zivotného cyklu riadiaceho systému
suvisiaceho s bezpecnostou. Postup pri analyze rizika, metddy pouZitelné na
identifikaciu nebezpecenstiev a ich dosledkov. Definovanie bezpecnostnych funkcii,
rozdelenie bezpecnostnych poziadaviek na jednotlivé casti riadiaceho systému
suvisiaceho s bezpecnostou.
4. | Vyznam a pozicia hodnotenia bezpecnosti v ramci Zivotného cyklu riadiaceho
systému suvisiaceho s bezpecnostou. Postup pri analyze bezpecnosti, metdody
(FMEA, RBD, FTA, Markovove modely) a postupy pouzitelné na analyzu bezpecénosti
riadiaceho systému suvisiaceho s bezpecnostou.
5. | Vyvoj systémov — inZinierstvo poZiadaviek, metédy modelovania funkénych
a nefunkénych poziadaviek, Unifikovany modelovaci jazyk.
6. | Hardvérové moduly safety PLC a ich parametre, vplyv parametrov safety PLC na parametre
riadiaceho systému (bezpecnost, ¢as odozvy, spolahlivost a pod.), programovanie
bezpecnostnych funkcii, bezpecna komunikacia safety PLC so spolupracujicimi systémami.
7. | Cloud computing a vysvetlenie modelov nasadenia a poskytovanych sluZieb (laaS,
Paa$, Saas). Virtualizaéné metdédy (virtualizacia hardwaru a softwaru, kontajnery) a
uplatnenie 1aC pri implementdcii rieseni.
8. | Edge computing v podmienkach procesného riadenia, spdsoby integracie s
procesnym riadenim a informacnymi systémami (OPC UA, MQTT/AMQP) a Cloud
aplikaciami. Distribucia kontajnerovych aplikacii prostrednictvom CI/CD (PipeLine).
9. | BigData moznosti implementacie datovych jazier (DatalLake) a NoSQL databaz pri
podpore procesného riadenia. Vyuzitie pokrocilych analytickych metdd a
distribuovaného spracovania rozsiahlych dat (MapReduce, Sparc) pri aplikaciach s
procesnym riadenim.
10. | Hrozby pri prenose bezpecnostne relevantnych sprav a metodika vypoctu intenzity
nebezpecnych poridch prenosového systému. Definicia hrozieb pri prenose
bezpecnostne relevantnych sprav a protiopatreni Zakladné prostriedky ochrany
komunikacie narusenej vplyvom EMI. PoZiadavky na bezpecnostny kéd. Rezimy
prenosu ARQ systémov..
11. | Digitdlny modulaény komunikacny systém. (Digitalny modulator, signalovy priestor.
Typy digitdlnych modulaénych technik. Dvojstavové viacstavoveé digitdlne modulacie.




Trellis kédovy modulaény systém. Pravdepodobnost chyby modulaénych/
demodulaénych technik. M-QAM modulacia Trellis kddovy modulaény systém.)

12.| Zakladné pojmy z oblasti strojového ucenia (lokdlne a globalne zovSeobecnenie,
poducenie, preucenie, metddy validacie, paradigmy stroj. uéenia: kontrolované,
nekontrolované, s odmenou); metddy: rozhodovacie stromy, hlboké ucenie (umely
neurdn, metdda klesajuceho gradientu, metdda spatného Sirenia chyby,...).

13.| Funkcie SCADA/HMI systémov pri riadeni technologickych procesov, hardvérové
a softvérové komponenty vizualizacie, zakladné principy tvorby vizualizacie (psychologické
a ergonomické hladiska), komunikaéné technolégie pouzivané pri SCADA/HMI systémoch.

14. | Identifikacia zdkladnych atributov kybernetickej bezpecénosti, druhy Gtokov proti nim
a obranné mechanizmy.
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