ZILINSKA UNIVERZITA V ZILINE
Fakulta elektrotechniky
a informacnych technolégii

METODICKE USMERNENIE ¢&. 2/2022

0 zabezpeceni bezpecnosti prevadzky siet'ovej sluzby vzdialenej plochy

Clanok 1
Uvodné ustanovenia

1. Ugelom tohto metodického usmernenia je zabezpedenie jednotného postupu pri
zabezpeCeni bezpecnosti pouzivania sietove] sluzby vzdialenej plochy (Remote
Desktop Services, dalej len ,RDS"). Metodické usmernenie je urené na definovanie
spbsobu zabezpeCenia bezpec€nosti prevadzky sluzby vzdialenej plochy pomocou
protokolu RDP pre Studentov a zamestnancov Fakulty elektrotechniky a informaénych
technoldgii Zilinskej univerzity v Ziline (dalej len ,FEIT UNIZA®).

Clanok 2
VSeobecné zasady zabezpecenia bezpecnosti RDS
1. VSeobecné zasady zabezpedenia bezpec€nosti prevadzky RDS su:

a) silné hesla pre ucty s pristupom k vzdialenej ploche, heslo by malo mat aspor 8
znakov. Malo by obsahovat malé pismena a — z, velké pismena A — Z, €islice 0 — 9
aj Specialne znaky,

b) pravidelna aktualizacia operaéného systému, ktora zabezpecuje ze komponenty sa
automaticky aktualizuju najnovsimi bezpe¢nostnymi opravami,

c) obmedzenie poltu pouzivatelov, ktori sa mézu prihlasit pomocou vzdialenej
pracovnej plochy,

d) nastavenie politiky uzamknutia uctu.
Clanok 3
Postup zabezpecenia RDP

1. Zablokovanie priameho pristupu RDP ku klientom alebo serverom pre siete mimo
UNIZA pomocou firewallu.

2. Pouzivatelia, ktorych zariadenia, nie su pripojené do univerzitnej siete, mézu vyuzit
autorizovany vzdialeny pristup VPN UNIZA na pripojenie sa do univerzitnej siete.

Clanok 4
Zodpovednost’
1. Zodpovednost za zabezpecenie bezpecnosti RDS ma pouzivatel.
Clanok 4
Zaverecné ustanovenie
2. Metodické usmernenie €. 2/2022 nadobuda platnost’ diiom podpisu dekanom FEIT a

u€innost’ dfiom jeho zverejnenia.
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